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WatWat is is eeneen Denial of Service (Denial of Service (DoSDoS) ) 
aanvalaanval??

OnbereikbaarOnbereikbaar makenmaken van van eeneen service service voorvoor
legitiemelegitieme gebruikersgebruikers

GeenGeen inbraakinbraak



EenEen aantalaantal feitenfeiten

MeerMeer dandan 4000 4000 DoSDoS aanvallenaanvallen tegentegen bedrijvenbedrijven
per weekper week
ZeerZeer moeilijkmoeilijk tegentegen tete beveiligenbeveiligen
Minder Minder kostenkosten belangrijkerbelangrijker dandan veiligveilig



EenEen paarpaar voorbeeldenvoorbeelden

FebruariFebruari 2000 2000 -->>Amazon.comAmazon.com, CNN, Yahoo! , CNN, Yahoo! 
en eBay en eBay 

MeerMeer dandan 1.000.000.000 $ 1.000.000.000 $ schadeschade



EenEen paarpaar voorbeeldenvoorbeelden

MeiMei 2001 2001 --> GRC.COM> GRC.COM

DaderDader claimtclaimt eeneen 13 13 jarigejarige tete zijnzijn



EenEen paarpaar voorbeeldenvoorbeelden

OktoberOktober 2002 2002 --> Root DNS servers> Root DNS servers

Van de 13 root DNS servers Van de 13 root DNS servers werdenwerden erer::
7 7 onbereikbaaronbereikbaar, 2 , 2 moeilijkmoeilijk bereikbaarbereikbaar, 4 , 4 bereikbaarbereikbaar

GrootsteGrootste DoSDoS tegentegen Internet Internet ooitooit??
AanvalAanval misluktmislukt……



EenEen paarpaar voorbeeldenvoorbeelden

OktoberOktober 2004 2004 --> > Overheid.nlOverheid.nl en en Kabinet.nlKabinet.nl

AanslagAanslag opgeëistopgeëist door 0x1fe door 0x1fe --> > hoofdverdachtehoofdverdachte
voorvoor hethet gerechtgerecht gedaagdgedaagd ((enkeleenkele 10Keuro’s).10Keuro’s).



Type Type DoSDoS aanvallenaanvallen

OverspoelenOverspoelen van computer resourcesvan computer resources
OverspoelenOverspoelen van van netwerknetwerk resources resources 
MisbruikMisbruik van van zwaktezwakte in in communicatiecommunicatie protocolprotocol
FysiekFysiek verbindingverbinding verbrekenverbreken

Internet
Victim



HetHet opzettenopzetten van TCP van TCP connectiesconnecties

TCP
Client

TCP
Server

SYN

SYN/ACK

ACK

Port 1048 Port 80

IP adres 192.168.0.45 IP adres 192.168.0.235

Port: 1048
IP 192.168.0.45
Source

Port: 80

Destination
IP 192.168.0.235



OverspoelenOverspoelen van computer resourcesvan computer resources

SYN floodSYN flood

Victim

Hacker

Victim 
resources

SYN

Port: 1048
IP Hacker
Source

Port: 80

Destination
IP VictimIP Niet bestaand

SYN/ACK

Port: 1048

Source

Port: 80

Destination
IP Victim IP Niet bestaand

SYNSYNSYNSYNSYN



OverspoelenOverspoelen van van bandbreedtebandbreedte

UDP loopingUDP looping

Victim 1

Hacker

Victim 2

UDP

Port: 7
IP Hacker
Source

Port: 7

Destination
IP Victim 1IP Victim 2

UDPUDP UDPUDP



MisbruikMisbruik van van zwaktezwakte in protocolin protocol

Teardrop AttackTeardrop Attack

Hacker

Victim

IPIP

1-512 513-1024

IP

213-725



FysiekFysiek verbindingverbinding verbrekenverbreken



ManierenManieren van van uitvoerenuitvoeren DoSDoS aanvalaanval

Denial of Service (Denial of Service (DoSDoS))



Denial of Service (Denial of Service (DoSDoS) c. 1990) c. 1990

Hacker

Victim

Hoeveelheid verkeer is afhankelijk van 
de internetverbinding van de Hacker



ManierenManieren van van uitvoerenuitvoeren DoSDoS aanvalaanval

Denial of Service (Denial of Service (DoSDoS))
Distributed Denial of Service (Distributed Denial of Service (DDoSDDoS))



Distributed Denial of Service (Distributed Denial of Service (DDoSDDoS) ) 
19991999

Hacker

Victim

Bot/Zombie

X 1000 computers

56Kbit/s – 512Kbit/s

277Mbit/sec



ManierenManieren van van uitvoerenuitvoeren DoSDoS aanvalaanval

Denial of Service (Denial of Service (DoSDoS))
Distributed Denial of Service (Distributed Denial of Service (DDoSDDoS))
Distributed Reflection Denial of Service Distributed Reflection Denial of Service 
((DRDoSDRDoS))



Distributed Reflection Denial of Distributed Reflection Denial of 
Service (Service (DRDoSDRDoS) 2002) 2002

Hacker

SYN

IP Victim
Source

Port: 80

Destination
IP ServerIP Zombie

Server

Port: 1028

IP Victim
Source

Port: 80

Destination
IP Server

Port: 1028

SYN/ACKSYN/ACKSYN/ACKSYN/ACK

Victim

Bot/Zombie

X 1000 computers

56Kbit/s – 512Kbit/s

X 4 retries

1,1Gbit/sec



ManierenManieren van van uitvoerenuitvoeren DoSDoS aanvalaanval

Denial of Service (Denial of Service (DoSDoS))
Distributed Denial of Service (Distributed Denial of Service (DDoSDDoS))
Distributed Reflection Denial of Service Distributed Reflection Denial of Service 
((DRDoSDRDoS))
Distributed Reflection Denial of Service Distributed Reflection Denial of Service 
((DRDoSDRDoS) ) vanafvanaf GridGrid



Distributed Reflection Denial of Distributed Reflection Denial of 
Service (Service (DRDoSDRDoS) ) vanafvanaf GridGrid

Hacker

Server

Victim

Bot/Zombie

X 1000 computers

56Kbit/s – 512Kbit/s

X 4 retries

1,1Gbit/sec

100Mbit/s

390Gbit/sec



ConclusieConclusie

VindtVindt vaakvaak plaatsplaats
MoeilijkMoeilijk tegentegen tete beschermenbeschermen
GeenGeen hype hype maarmaar trendtrend
In In ontwikkelingontwikkeling

Is Is eeneen serieuzeserieuze bedreigingbedreiging voorvoor bedrijvenbedrijven die die 
internetdiensteninternetdiensten aanbiedenaanbieden



EindeEinde


